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Wstep

Na stronie internetowej znanego czasopisma kompwego Chip, mana
przeczyté, ze w roku 2004 liczba zidentyfikowanych w Internecigrusow
wzrosta o ponad 50% w poréwnaniu z rokiem 2003.Mégtym roku znaleziono
ponad 100 tyscy robakdéw, gwattownie wzrosta tak liczba atakéw przyayciu
tzw. phishingu (wyludzanie informaciji finansowychhaset), ktére na daiedzi-
siejszy stanowi ponad 30% wszystkich atakoéw. Wiele komputerow atosprze-
jetych przez hakerow i wykorzystanych do przeprowadz&olejnych atakow.
Specjaléci uwazaja, ze jedry z najwkgkszych zmian, jakie zaszty w roku 2004,
jest fakt, # tworcy wiruséw, ktére bardzo szybko rozprzestragnsic po sie-
ci i czynia dwze szkody, to bardzo mtodzi ludzie. Pomimo tegogdla nich jest to
zabawa, rénie liczba przespstw kryminalnych dokonywanych przyyciu wi-
rusdw. Najpopularniejsze z nich to pragstwa finansowe. Jednoénée w roku
2004 odniesiono wcej niz w poprzednich latach sukceséw w walce z cyberprze-
stepcami. Aresztowano kilku z nich i zamkto strony WWW, na ktérych han-
dlowano skradzionymi numerami kart kredytowychz#éauzytkownik kompute-
ra na pewno styszat, lub, co gorsza osabimiat do czynienia z wirusem. Jednak
niewielu z nich zna zasadch dziatania, gdy w tej dziedzinie, tak jak w wielu
innych dziedzinach naszeggcia, panuj ustalone stereotypy.aSne wynikiem
zarowno braku wiedzy przetnego uytkownika, jak i dezinformacji, lub raczej
braku poprawnych i pytecznych informacji, ze strony mediéw i producemtd
oprogramowania antywirusowego. Choudno w to uwierz§, infekcjom mog
ulega rowniez komputery. Wirusy komputerowe, tak jak grypa prayljaca lu-
dzi do t&Zka, potrafy bardzo skutecznie sparalivac nawet najlepsze komputery
powodujc, ze ich wi&ciciele maj czasem spore problemy z ich uswiem.
Liczba wiruséw jest trudna do oszacowaniazn@przyjé, ze jest ich od kilku
do kilkunastu tysicy. Te mniej grane g jedynie ucizliwe, inne jednak mag
doprowadzt nawet do utraty danych. W ostatnim czasie, kiedthkszas¢ ludzi
na stale przyiczona jest do Internetu, gdzie coraz bardziej ppel staly si
programy peer-to-peer, zatiZmy masowo korzystaz komunikatoréw, nawet,
jesli nie jestamy bezpdrednio zagréeni, to jest wielce prawdopodobnas wy-
mienimy sg¢ zaraonymi danymi z takimi osobami.

Bakcyla w e-mailu mzemy otrzymé kazdego dnia, fragmenty kodu urucha-

miajacego zidliwe skrypty maemy spotké ogladajac strony WWW. Niniejsza



praca ma na celu omoéwienie problematyki wiruséwyprestowanie wszelkich
btednych opinii na ich temat, opisuje, w jaki sposdébzemy zwkkszy nasze
bezpieczéstwo w Internecie, co zrahiaby komputer byt jak najmniej nany
na ataki, czego natg unikat poruszajc sk po sieci. W pierwszym rozdziale
przedstawiono ogollne pgjia zagraen, ktore mana napotka w sieci, jak row-
niez, w jaki sposob komputer me ulec infekcji, a take przyblizono historg ro-
bakow oraz wiruséw komputerowych. Rozdziat drugiguistawia rodzaje wiru-
séw, ich podziat ze wzgllu na sposéb dziatania po uruchomieniu. Omowiono
kilka z najpopularniejszych w ostatnim migsi robakow, ktére pojawity siw
Internecie. W rozdziale trzecim zostaly opisaneaagtzwalczania szkodliwego
oprogramowania, budowa i dziatanie programéw anmysawych, oraz inne me-

tody ochrony przed dagiem nieupowznionych osob do komputera.

1 Rozdziat:
Podstawowe informacje

Bezpieczéastwo danych w Internecie gza sen z powiek specjalistom i prze-
cigtnym wytkownikom. Kady z nas mge niespodziewanie siai¢ ofiarg ataku
hakera lub programu zakt6gaggo poprawsm prace komputera. Nalg, zatem

pilnowat, aby elektroniczna furtka do naszych danych bigke zamknjta.

1.1 Zagrazenia w sieci

Pierwsze wtamania w Polsce mialy charakter czyptiznawczy”. Mtodzi lu-
dzie (w wikszasci studenci ranych uczelni, ktorzy mieli dogb do sieci) czsto
usitowali dosta sie do innego komputera pagizonego do sieci po to, aby udo-
wodnié sobie,ze @ w stanie ztamate zabezpieczeniagw tym, ze wéwczas
zabezpieczetych nie byto zbyt wiele. Dzitrudno ju w to uwierzy, ale byty to
czasy bez WWW (wtedy najpopularniejsze tego typugigo gopher i WAIS),
wigkszas¢ serwerow unixowych miata hasta zaszyfrowane, praegywane bez-
posrednio w /etc/password i kdy wytkownik mogt sobie taki plik password
skopiowd. Nietrudno te byto o jakiekolwiek ,exploidy”. Czsto jedynymi, do-
stepnymi zrodtami informacji uytecznych dla hakeréw byly zagraniczne grupy
newsowe lub serwery FTP, zawiexa ostrzeenia o bé¢dach w systemach opera-
cyjnych i oprogramowaniu (np. ftp.cert.org). Intetnkomercyjny w zasadzie

wowczas w Polsce nie istniat, takewifirmy komercyjne nie byly jeszcze zainte-



resowane tematykbezpieczéstwa sieci lokalnych postzonych do Internetu.
Podstawowym naezlziem wywanym przez owczesnych hakerow byt zwykly
kompilator C dosfpny w systemie i gotowe nadzia podobne w dziataniu do
Cracka (np. legendarnyZKiller Cracker), czyli programy, shice do znajdywa-
nia haset gytkownikow tzw. metod stownikows. Mozna wyr&ni¢ dwie podsta-
wowe pobudki, ktérymi kierowali gsiowczeni polscy hakerzy. Pierwsza z nich to
- rzecz jasna - wspomnianazjazysta ciekaw& i che¢ udowodnienia sobieje
jest sk ,lepszym” niz administrator, ktéremu nie udata; siratowa@ swojego sys-
temu przed ,atakiem”. Drugim powodem dziatania éikebyta bardzo staba do-
stepnas¢ sieci. Wielu 6wczesnych pasjonatow informatykijcagciej jeszcze
niebgdacych studentami, nie miato praktycznie ani szans,nawet podstaw ku
temu, by znal&t sie w tym elitarnym klubie - sieci Internet. Tacy luelzodej-
mowali czsto desperackie d6 préby uzyskania dogbu do Internetu za groed-
nictwem nielicznych miejsc, dgii ktérym do sieci mena byto dosta sic przy
uzyciu zwyktego modemu i telefonu. Sytuacja taka yirgwata s¢ praktycznie
az do 1994 roku, a gdzieniegdzie nawet do 1995 r.dyte wianie zaczty co-
raz wyr&niej pojawia Si¢ zwiastuny nowej epoki w dziejach polskiego Intéune
Coraz cgsciej stych& byto hasto ,Internet komercyjny”. Na rynku pojaivdie
pierwsi, komercyjni dostawcy ustug internetowycha pbcatku ich oferta nadal
nie byta atrakcyjna dla pasjonatow, tym bardzigj,w tamtych czasach nawet
prywatny dostawca ustug internetowych musiat pgdhczony do NASK-u (Na-
ukowo-Akademickiej Sieci Komputerowej),a to bynajej nie powodowato ob-
nizenia cen. NASK bardzo wytrwale pilnowat swojego mpolu w tej dziedzi-
nie. Z punktu widzenia rozwoju spoteéstwa informacyjnego, taka sytuacja byta
niewtaciwa - a w pewien sposéb kryminogenna. Haker tratoy byt czsto
przez rowiénikdw jak bohater - ktg kto przetamuje znienawidzony monopol.
Dzis mazemy$miato powiedzié, ze 99,9% éwczesnych wiamanozna zakwali-
fikowa¢ do kategorii czysto sportowych, nierp@jchzadnego innego podia niz
che¢ wykazania si lub po prostu dostaniagstlo globalnej sieci w celu korzysta-
nia z wielu jej ustug. W miarrozwoju sieci i powolnego powstawania Internetu
komercyjnego zaegty pojawia sig (przynajmniej teoretycznie) nowe zageoia.
Wprawdzie nadal w polskim Internecie nie migly ani istotnych serwerow 4z
dowych, ani tym bardziej militarnych, nie bytoztbankéw i daych przedsi-

biorstw. Co najwyej niektorzy przedstawiciele tych instytucji posaidstono



optacane konta poczty elektronicznej, ale one mierésowato polskich hakerdw.
W sieci bark byto innych instytucji hiakademickie, nie byto, wt w polskim In-
ternecie gténych wikama dokonywanych przez hakerow, takich, o jakich od
dawna styszato siw krajach tzw. Zachodu. Pierwsze, naprawtbsne wtamanie
w historii polskiego Internetu miato miejsce w redwestrows, 31 grudnia 1995
roku. Dotyczylo ono wielu komputerow centralnegogzta sieci NASK
w Warszawie, a uwigczone zostato modyfikacgstrony gtdwnej WWW tej insty-
tucji. Haker - wystpujacy pod pseudonimem ,Gufii- zaprotestowat w ten spo-
sbéb przeciwko stynnemu Funowemu cennikowi ustug NASK, w ktdrym wpro-
wadzono zasadoptaty za ruch w miejscezywanej powszechnie w Internecie
statej odptatnéci za przepustowsd tacza. Wiamanie to miato de znaczenie,
poniewa zbiegto st w czasie z pocikiem intensyfikacji rozwoju Internetu ko-
mercyjnego w Polsce. Wiele odpowiedzialnych osoOlsacie zacgo zastana-
wia¢ sig¢ powanie nad zagadnieniem bezpieggieva samej sieci i danych przesy-
tanych za jej pé&rednictwem. Z drugiej jednak strony na przetomie 1895/96
bylo jeszcze za wcZrie na zauwzalng reakcg na rynku informatycznym.
NASK wprowadzita dodatkowe systemy zabezpiéczady uniemaliwi ¢ w przy-
sziasci powtorny atak hackeréw. World Wide Web (ogéw@atowa pagczyna)
utatwita osobom zainteresowanym docieranie do wnajejszych informacji
zgromadzonych w sieci, w tym do informacji @ddch w systemach operacyj-
nych i rozmaitych metodach stosowanych w celu pragtvania zabezpiecie
Upowszechnity si nowe metody atakéw sieciowych (spoofing, sniffingdjawi-

ly sig¢ mazliwosci wykorzystywania nowych, znacznie trudniejszychvaykrycia
btedow w oprogramowaniu (np. stynna ativos¢ wykonywania rozmaitych
fragmentow kodu maszynowego instalowanego w segimeshasu za powednic-
twem licznych bddow naleacych do kategorii ,buffer overflow”).Na efekty
zwickszonej dosfpndasci Internetu oraz pojawieniagsszybkich i tatwych metod
pozyskiwania informacji nie trzeba byto diugo czekdok 1997 to rok gkmych
wilamax w polskim Internecie. Zaelo sie w nocy z 3 na 4 maja 1997 roku wia-
maniem na serwer WWW Biura Informacyjnegoafz, kiedy to dwaj szesnasto-
letni chtopcy przy @yciu gotowych przepisow (tzw. exploidéw), pozyskelmyza
posrednictwem Internetu, zdobyli uprawnienia niedive do zmodyfikowania
strony gtdbwnej WWW wspomnianej instytucji. Obaj apty nie byli nawet

uznawani przez swoich rowiekow za prawdziwych hackeréw. Jak sami przy-



znali w wywiadzie udzielonym dziennikarzom telewmych ,Wiadomdaci” - by-

li poczatkujacymi uzytkownikami Internetu, ktorzy interesowalissiech od sze-
$ciu miesecy. Sprawa szybko zostata nagtmna przez media. Dla nas - specjali-
stow, zajmujcych st bezpieczéstwem - wesolym akcentem w tej sprawie byto
oswiadczenie éwczesnej pani rzecznik prasowsjluz ktora stwierdzita w wyst
pieniu, & poufne dane xlowe @ bezpieczne, ponievasy przechowywane na
przengnych komputerach niepagizonych do sieci, konkretnie, na komputerach
PC klasy notebook. Stwierdzenie to dowodzito ignojiaosdb odpowiedzialnych
za istotne dane patwowe. Rownie szokagy byt fakt, & serwer informacyjny
Rzadu RP byt catkowicie niezabezpieczony przed prébataku hackerow. Za-
pewne wielu aytkownikow Internetu nie zdawato sobie sprawy ztdak: jest to
jedynie przystowiowy ,wierzchotek gory lodowej”. &unkowo szybko miato i
okaz&, ze wyrosto nowe pokolenie hakeréw, ktérzy potrafkutecznie zaatako-
wa¢ nawet na pierwszy rzut oka dobrze zabezpieczoneesg internetowe.

8 sierpnia 1997 roku hakerzy zaatakowali neliszy serwer FTP w Polsce -
stynny SunSite zlokalizowany w ICM (Interdyscyplingm Centrum Modelowa-
nia Matematycznego i Komputerowego). Hakerom udaa@doby uprawnienia
wystarczajce do modyfikowania plikow udaginianych za p@ednictwem ano-
nymous FTP. Tym razem podigi oni tzw. konia trojaskiego, modyfikujc
udostpniane na serwerzaddta popularnego programu SSH (ang. Secure Shell),
tak, aby liczby pierwsze wykorzystywane przez apyor kodowania transmisji
SSH byly wysytane na odpowiednie konto pocztowe Wwedzy uytkownika
programu. Na szezcie, administratorzy SunSite szybko zorientowalivgisytu-
acji i po krotkiej przerwie udogbnili swoéj niezwykle popularny serwepytkow-
nikom Internetu. Niemniej stelCM nalezy do najlepiej strzeonych w Polsce sie-
ci naukowych. Wiamanie to byto, gd dla wszystkich powaym ostrzeeniem.
Na kolejne, gténe wiamanie musidlimy czek& do jesieni, a konkretnie do nocy
z 25 na 26 padziernika 1997 roku. Wtedy to hakerzy, podpisyjsk ,Gumisie”,
nawiedzili serwer WWW NASK, a hasto ,Gumisie wrcitszybko zyskato po-
pularng¢. Tym razem strony WWW NASK znowu zmienity sw@awartge, ty-

le tylko, ze oprocz grafik przedstawigjych rzeczone Gumisie oraz tekstoéw pre-
zentupcych oping hakeréw, dotyczra dziatalngci NASK, na stronie WWW
opisupcej zasoby sieciowe w Polsce pojawita siapka Polski z naniesionymi

wieloma miastami. Kliknicie na ktérekolwiek z zaznaczonych miast powodowa-



to wyswietlenie pliku tekstowego w formacie charakterggtyym dla unixowego
/etc/password, prezensgego baz uzytkownikbéw z wybranego serwera interne-
towego, znajduicego st w danym miegcie. Plik zawierat zazwyczaj zakodowane,
aktualne hasta. Szybko w polskiej sieci pojawitylsbpie tych zmodyfikowanych
przez hakeréw stron. Kierownictwo NASK - bardzo relevowane opublikowa-
niem tych stron - rozpoeto akcg, mapca na celu usuwanie z widocznych miejsc
w sieci stron spreparowanych przez ,Gumisie”. Ni@jmprzy odrobinie wysitku
mozna nadal znal€ ich kopie w Internecie na zdych serwerach WWW. Natg
pamgtac, ze po pierwszym wiamaniu na serwer WWW, NASK wproniadpe-
cjalne procedury zabezpieczeg swoj siec przed ponownym atakiem hakerow -

niestety, i znoéw udato sim je ztama.

1.2 Historia wirusow

Rok 1998 zdecydowanie powinien dgkreslany jako rok technologicznego
ataku hakerow nawiatowa siec komputerow Internet. Ich celem okazatye¢si
gtéwne aplikacje internetowe, czyli przedarki i oraz programy do obstugi pocz-
ty elektronicznej. Jednak wszyscy musielé Bwiadomi,ze dzie taki nadejdzie,
gdyz Intenet jest przystowiowym ,takomymagkiem” dla pisacych wirusy i nie
mogli oni pozosta wobec niego bierni. Praktycznie wszystkie znandzponne
grupy hakerskie w mniejszym lub ¢kiszym stopniu badaty zdol&®aplikacji in-
ternetowych do przenoszenia wiruséw i staragywveykorzystd te maliwosci by
zaatakowa Internet. Stare wirusy DOS'owe odeszty w zapomajecelem no-
woczesnych hakeréw stalesWIRUS, ktory mae sk bezproblemowo rozprze-
strzenig przez Internet, infekowalokalne sieci, zdalne stacje robocze oraz do-
mowe komputery. Niestety tworcy wirusoéw odstiena tym polu dae sukcesy.
W ciagu dwoch ostatnich lat (1997 i 1998) pojawitq giiele nowych wiruséw,
ktére wywaja Internetu do rozprowadzania swych kopii poprzeezfoelektro-
niczm. Wicksza¢ z nich to makrowirusy, ktérezywaja standardowych funkciji
systemu Windows by dostaic do zainstalowanych klientow poczty elektronicz-
nej, stworzy zahcznik ze swaj kopia oraz rozesklawiadoma¢ z tym zasczni-
kiem do przypadkowo wybranych adresatow. Systeragsiranych wytkowni-
kow, ktOrzy otrzymuj taka wiadoma¢ i otwierap zahcznik poprzez Word’a lub
Excel'a (w zalenosci o typu wirusa) zostajzainfekowane a wirus kontynuuje

swoje powielanie, lecz juz z innego adresu. Dlayldedu makrowirus Word'a
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.~ShareFun” wysyta zainfekowany aaknik wywajac programu MS-Mail; ma-
krowirus Word’a 97 ,Antimarc” uywa do powielania siebie programu Outlook
Express; wirus z platformy Windows 3.xx ,RedTeamnzgnika do bazy danych
Outbox programu Eudora mail i umieszcza w niej fekiowany plik *.exe; ma-
krowirus Word’a ,Innuendo” gywa uniwersalnych metod, ktére pozwalaja
przestanie zainfekowanej wiado/eo poprzez dowolny program pocztowy; wirus
platformy Windows ,Parvo” by dostasic do zasobow Internetuzywa funkcji
Windows APIl. (Zobacz opisy wirusow w encyklopediiirmgow AVP
www.avpve.pl, www.avp.ch). Druga potowa 1998 rokuymiosta kontynuagj
atakow na aplikacje internetowe. Tym razem obrosiéyone take przeciwko
przeghdarkom internetowym. Celem pierwszego ataku bydbarmocno pro-
mowany gzyk Java, szerokozywany podczas tworzenia witryn internetowych.
W sierpniu roku 1998 pewien nieznany ,pisarz” wwswypLscit pierwszy wi-
rus infekujcy aplikacje napisane w Javie. Kolejna aplikakjore ulegta atakom
byt jezyk skryptéw Windows - programy napisane w VisuakB Script rownig
czesto wywane do ,kolorowania” stron WWW. W listopadzie tegamego roku
pojawit sk pierwszy wirus atakagy bezpérednio strony HTML, ktére ssgtow-
nym i niezlgdnym elementem wszystkich serwisow sieciowych. Ja#ac
wszystkie gtdwne aplikacje internetowe zostaly akatvane i co gorsza atak ten
byt skuteczny. Jednak pomimo tego wszelkie znamasyj ktOre starajsi¢ roz-
przestrzeni@poprzez Internet nimgak grazne jak mana by sobie to wyobrazi
Mozliwos¢ zaistnienia niebezpiecistwa ze strony takich wirusow jest natury
czysto teoretycznejaone adz ,dobrze widoczne”, (jdi sa dolaczone w postaci
zalcznikdw do przesyiki), 40z ,niepracuace” - wszystkie popularne przegl
darki internetowe posiadawewretrzne moduty bezpiecastwa, ktére natych-

miast odrzucajwszelkie wirusopodobne akcje lub ostrzagapich uytkownika.

1.3 Dialer - to wyspecjalizowany rodzaj programu komputerowegofaczenia

si¢ z Internetem za pomaaenodemu. Niekiedy program tego rodzaju instalowany
w jego komputerze bez wiedzy i zgodiytkownika jest wykorzystywany do na-
wiazywania padczenia z sieal

1.4 Kon trojanski (trojan) - program, ktory nadiywa zaufania gytkownika

wykonujac bez jego wiedzy dodatkowe, szkodliwe czysmoSktada si z serwe-
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ra i klienta. Serwerem jest plik, ktéry wbrew waliytkownika jest instalowany
w systemie(szczegodlnie w systemie operacyjnym MiafioWindows). Klient po-

zwala wlamywaczowi prze¢ kontrok nad maszy# co jest nielegalne.

1.5 Robak- Gtowm réznica miedzy wirusem, a robakiem jest tae, podczas gdy
wirus potrzebuje nosiciela — jakiegpliku wykonalnego, ktéry modyfikuje do-
czepiajc do niego swoj kod wykonywalny, to robak jest ggoh wzgkdem sa-
modzielny a rozprzestrzeniacsive wszystkich sieciach pagizonych do zava-
nego komputera poprzez wykorzystanie luk w systempieracyjnym oraz naiw-

nos¢ uzytkownika.

2 Rozdziatl Dziatanie wirusOw i rodzaje atakow w sig
2.1 Rodzaje wirusow
2.1.1 Robaki

Robak to program, ktérego dziatanie sprowadzalsitworzenia wtasnych du-
plikatow, tak,ze nie atakuje omadnych obiektow, jak to czynwirusy. Oprécz
zajmowania miejsca na dysku program ten rzadko wyeskutki uboczne. Po-
dobnie jak wirusy towarzysze, robaki § najczsciej pisane wgzykach wyso-
kiego poziomu. Robakiasnajbardziej popularne w sieciach, gdzie ardg dyspo-
zycji protokoty transmisji sieciowej, ddi ktdrym mog, przemieszczasie po ca-

lej sieci.

2.1.2 Krolik (ang. Rabbit)
Program wielokrotnie kopiagy i uruchamiajcy swoj wiasny kodzrodtowy
celem pelnego zagarmia zasobOow komputera (czasu procesora, @aropera-

cyjnej, przestrzeni dyskowej) i doprowadzenia dadku systemu.

2.1.3 Kaa Trojanski

Kon trojanski nie jest wirusem komputerowym, ale ze wgdgl na swoje dzia-
lanie czsto bywa z nim utssamiany. Zasada dziatania konia tfgeego jest
banalnie prosta. Uruchomiany, wykonuje niby to nalmp prag, bezpdrednio
wynikajaca z przeznaczenia programu (np. gra, demo. prograytkawy), lecz
dodatkowo, niejako w tle, wykonuje jakieiezauwaalne dla aytkownika ope-

racje, (najcgsciej po prostu niszczy - kasuje lub zamazuje - danelysku twar-
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dym). Konie trojaskie najczsciej przenosz sie w plikach udajcych nowe, po-
pularne programy kompresge (np. PKZIP, ARJ, RAR) lub teudap programy

narzdziowe do obstugi dyskow.

2.1.4 Bomby logiczne

O ile kaa trojanski wykonuje bruda robot od razu po uruchomieniu, o tyle
bomba swe destrukcyjne oblicze ukazuje tylko w &lkreym odpowiednimi wa-
runkami czasie (najezciej zaleénie od aktualnej daty lub liczby poprzednich
wywotan programu). Ze wzgHu na to, 2 wtasciwy, destrukcyjny kod mae by
ukryty w dowolnym miejscu programu zawieygggo bomb, nalery ostranie
obchodzt sig z aplikacjami, ktérych pochodzenie jest niezndimnem bomby
okresla sk czesto take destrukcyjny, uruchamiany tylko po spetnieniuiggks

warunku, kod zawarty w wirusach.

2.1.5 Wirusy

Wirus komputerowy (tagiskie ,virus” oznacza truciz) to krotki program,
ktory posiada zdolné samoczynnego powielaniagsi przenoszenia z jednego
komputera na drugi bez wiedzy i poza kontratytkownika. Tworg tego termi-
nu, funkcjonugcego od 1986 r. jest Fred Cohen, ktéry za badasatym zjawi-
skiem otrzymat doktorat w dziedziniezymierii elektrycznej. Wirusy tworzone s
przez anonimowych programistéw, najgdej w ztych zamiarach - Stephen
Hawking, laureat nagrody Nobla w dziedzinie fizykkreslit je jako pierwsz
forme zycia stworzon przez cztowieka. Najwczeiejszy przypadek ukarania au-
tora wirusa miat miejsce w 1995 r. - zostat on skgzna 18 miescy wigzienia.
Szkody wyradzane przez wirusy #fia Sig¢ w zaleznosci od jego rodzaju, po-
czawszy od wywietlania na ekranie niegroych komunikatéw, a skazywszy
na uszkodzeniudolz zniszczeniu danych i unieruchomieniu komputerarugyi
mog by¢ przenoszone poprzez dyskietki, dyski optyczne @iaz Terminem
"wirus" bywap czsto okrélane niestusznie wszystkie destrukcyjne programy
m.in. konie trojaskie. Wirusy to programy, ktére maskugic podczepiajc pod
inne wyteczne pliki. § to glownie pliki z rozszerzeniem; *.exe, *.docxls,
*.com, rownie e-maile i pliki html. Wirusy gtownie kopiajsic w dziesatki
miejsc, ale s i takie, ktére czyni duze szkody. Wirus komputerowy nigdy nie

powstaje samoistnie, kdy ,insekt” tworzony jest przez osebktéra postawita
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sobie za cel stworzenia programu, ktoeghie se sam powielat w komputerach,
w ktorych s¢ pojawi. Wiekszas¢ wirusOw jest niegrana, czsto ich celem jest np.
wyswietlenie jakiegé komunikatu na ekranie monitora. Jednak wirusy n@sa
przez dobrych programistowgsto prowadz do nieodwracalnych szkéd, np. wy-
kradanie danych,ddlz ich niszczenie, ,dobre” wirusy najgzxiej pisane s w a-
semblerze, co spowodowane jest gtownie spegWiddu generowanego przez ten
jezyk, a zwlaszcza jego zwatoscia. Kod maszynowy programu, ktéry z punktu
widzenia wytkownika nie robi nic, wgzykach wysokiego poziomu (Pascal, C )
zajmie od kilkuset bajtéw do kilku kilobajtow, nattast w asemblerze podobny
program zajmie od jednego do czterech bajtow. Spowane jest to tymzije-
zyki wysokiego poziomu do kdego wygenerowanego przez siebie programu
dodaj standardowe prologi i epilogi, niewidoczne dlazptego w danymezyku
programisty, ktoresgodpowiedzialne np. za obskubledow. W asemblerze pro-
gramista ma diy swobod w dostpie do pamici czy portdw, ma mdiwosé
swiadomego wptywu na ksztalt programu np. w zakregivanych instrukciji.
Programy tworzone w asemblerze przez wprawnychrpmigtéw g optymalne
pod wzgtdem szybkéci dziatania i diugéci kodu. Jedynym ograniczeniem
asemblera jest faktz programy napisane w tymzyku nie mog by¢ przenoszo-
ne na komputery o innej architekturzeydsinogy dziata tylko w jednej rodzinie
komputerow. Caly czas powsiapowe wirusy. Zastosowanie dobrego programu
antywirusowego zapobiega zageoiu w 99%. Programy te musby¢ aktuali-
zowane i musgz monitorowa wszystko to, co dzieje siw systemie. Skanowa
nalezy wszystko to, co przychodzi z zewtrze pocawszy, od e-maili a kiczac na
ptytkach pism komputerowych. Informacje o najnowseywirusach znajdziesz
m.in. www.antivirus.com/vinfo Proces infekowanialgmga najczsciej na odpo-
wiedniej modyfikacji struktury pliku 4dz sektora. Diugé&t typowego wirusa wa-
ha st zazwyczaj w granicach od kilku bajtow do kilku dbljtéw, zaley to
gtéwnie od programisty pigzego wirusa oraz o@djyka, w ktorym wirus jest pi-
sany. Efekt dziatania wirusa zajeod programisty oraz jego umggposci. Celem
wiekszasci wirusow jest tylko wtasna replikacja a widoczsfekty czsto spowo-
dowane g dziataniem ubocznym wynik&ym z bkdéw. Uaktywnienie wirusa
najczsciej spowodowane jest rwiadomym dziataniem aytkownika, ktory,

uruchamia zareony program, idz probuje wczyté system z zavanej dyskietki,
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czy odczytuje zarany dokument. W ten sposobytkownik sam instaluje wirusa

w uzywanym przez siebie komputerze.

2.1.5.1 Rezydentne
Wirusy tego typu instalajsic w pameci jako rezydentne programy ustugowe
TSR (ang. Terminate and Stay Resident). Przejrjagno lub wgce] przerwa

i infekuja, gdy spetnionessokreslone warunki np. uruchomienie programu.

2.1.5.2 Nie rezydentne
Sq aktywne jedynie wtedy, gdy jest wykonywany zaimdeny program iyt-
kowy. Wykonup one catkowicie swoj program na tym etapie i nieqstaj

W pamkci.

2.1.5.3 Wirusy plikéw wsadowych (ang. Batchvirusgs

Wykorzystup one do transportu pliki z rozszerzeniem *.batiosraczej starsze
wirusy. Jednak mimo raczej ubogiego zestawadkow, jakimi operyj tworca,
potrafip czesto infekowa nie tylko pliki *.bat, ale cgsto pliki *.com i *.exe czy
sektor tablicy partycji. Po uruchomieniu zainfekowgo pliku wsadowego two-
rzony jest plik uruchamiany *.com lub *.exe (za pmom polecenia ECHO, ktore-
go parametrygprzekierowywane do pliku), zawiegay wtasciwy kod infekup-

cy pliki *.bat. Po tym jak zostanie stworzony i wyrzystany jest kasowany.

2.1.6 Makrowirusy (ang. Macroviruses)

Wirusy tego typu to jeden z nowszych wynalazkéve raraaja one progra-
mow uruchamialnych, lecz pliki zawiegagp definicje makr. \&fGd najczscie]
zarganych plikow goryj pliki z rozszerzeniami *.doc (pliki programu Migoft
Word), *.xls (Microsoft Excel, SAM (dokumenty Ami®y. Makrowirusy do roz-
przestrzeniania siwykorzystuj funkcje zawarte wegykach makr, wbudowa-

nych w r@&ne aplikacje np. WordBasic w MS Word).

2.2 Dziatanie wirusow
2.2.1 Wirusy plikowe
Wirusy plikowe infekug wszystkie pliki uruchamialne. Ostatnio nawet *.doc

i *.xIs. Dotaczane g do kodu infekowanego programu. Mogolcza si¢ na jego

15



koncu, pocatku i w $rodku. Istniej rowniez wirusy plikowe, ktére zamazaj
czes¢ kodu programu uszkadazaaj go juz nieodwracalnie. Zazwyczaj wirusy pli-
kowe g uruchamiane przed wdeiwym programem, jednak istnigj takie, ktore
zostaj uaktywnione po zakwzeniu dziatania pierwotnego programu. Przykla-
dem mae by wirus BeTaViRiLaTiOn lub GEOv1.0 napisane w Tuiascal'u.
Wiruséw plikowych jest najwicej, z tego wzgldu, ze & proste do napisania

I szybko st rozprzestrzeniaj

2.2.1 Wirusy pasaytnicze (ang. Parasite infectors)

W zasadzie wksza¢ znanych wiruséw to wirusy pasgnicze, ktére wyko-
rzystup swoje ofiary do transportu, modyfikigj ich struktu¢ wewretrzna. Jedy-
nym ratunkiem dla zainfekowanych obiektow jesyaie szczepionki lub w osta-
teczndci kopii zapasowych, gdyzaraone pliki z reguty nie gprzez wirusa le-
czone. Wyjtek stanowd nieliczne wirusy wykorzystage pliki tylko do transpor-
tu miedzy komputerami, mage za gtéwny cel infekgjtablicy partycji lub BO-
OT-sektora dysku twardego. Po zainfekowaniu kt&regaych obiektow wirus
zmienia dziatanie i leczy wszystkieywane pliki znajdujce s¢ na twardym dys-
ku, a infekuje jedynie pliki ji znajdupce s¢ na dyskietkach lub dopiero na nie
kopiowane. Ze wzghtu na miejsce zajmowane w zainfekowanych plikaatusyi
pasaytnicze dzieli st na: -wirusy nadpisage, lokupce sé na pocatku pliku,
cze¢sto niezapamgtujace poprzedniej zawarao pliku, (co w efekcie nieodwracal-
nie niszczy plik); -wirusy lokujce s¢ na kacu pliku, najbardziej rozpowszech-
niona odmiana wirusow pasgniczych, ktére modyfiku pewne ustalone struk-
tury na pocztku pliku tak, aby wskazywaty na wirusa, po czynpidoj sic na
jego kacu; -wirusy nagtowkowe, likace s¢ w nagtowku plikdw *.exe przezna-
czonych dla systemu DOS; wykorzystujne fakt,  nagtéwek plikow *.exe jest
standardowo ustawiony przez programy linke na wielokrotn& jednego sek-
tora (512 bajtow). Zwykle wirusy te nie przekragzepzmiaru jednego sektora
i infekuja poprzez przegie funkcji BIOS stiacych do odczytu i zapisu sekto-
réw; -wirusy lokupce s¢ w pliku w miejscu gdzie jest jakipusty, niewykorzy-
stany obszar, ktory nina nadpisé nie niszczac pliku; -wirusy lokujce s w
dowolnym miejscu pliku, d& rzadkie, bardzo trudne do napisania; -wirusy wy-
korzystupce czs¢ ostatniej Jednostki Alokacji Pliku JAP, korzyatag z faktu, 4
plik rzadko zajmuje doktadnie wielokrot&iojednej JAP. Ten rodzaj wiruséw jest
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najszerzej rozprzestrzeniony deiecie i najczsciej spotykany, wykorzystaj
swoje ofiary do transportu modyfikig ich struktu¢ wewrgtrzna. Czsto pliki
uzywane do transportu przez wirusy pagaicze g trwale niszczone, jedynym
ratunkiem jest zycie szczepionki lub kopii zapasowych, poniewaraane pliki

Z reguly nie g przez wirusa leczone. Wygkiem s wirusy, ktérych celem jest in-
fekcja tablicy partycji lub BOOT sektora dysku talago, wtedy pliki aywane g
tylko do transportu. Taki wirus po zainfekowanibliey partycji lub BOOT sek-
tora, leczy pliki znajduice s¢ na twardym dysku, ktorychzy do transportu,

a infekuje jedynie te znajcage s¢ na dyskietkach lub na nie kopiowane. Wirusy
pasaytnicze mana podziek ze wzgédu na zajmowane przez nie miejsce w za-
infekowanych plikach na: Wirusy nadpigcg (ang. Overwrite infectors), lokige

si¢ na pocztku pliku, czsto prowadzace do nieodwracalnych zmian, poniewa
Z reguty nie zapamaiuja zawartdci pliku przed zainfekowaniem.

a. Wirusy lokugce st na kaicu pliku (ang. End of file infectors), jest to naj-
bardziej rozpowszechniona odmiana wiruséw, modydikone pewne ustalone
struktury na pocgku pliku tak, aby wskazywaty na wirusa, po czynpidaja Sic
na kacu pliku.

b. Wirusy nagtéwkowe (ang. Header infectors), laksi w nagtowku plikbw
*.exe przeznaczonych dla DOS’a, wykorzystane fakt, ze nagtéwek plikow
*.exe jest standardowo ustawiony przez progranmkulate na wielokrotn& jed-
nego sektora (512 bajtéw). Wirusy te zwykle niegiraczaj rozmiaru jednego
sektora i infekuj przez przejcie funkcji BIOS, ktére stip do odczytu i zapisu
sektorow (02,03/13).

c. Wirusy lokupce s¢ w pliku w miejscu gdzie jest jakiwolny obszar (wy-
petniony cagiem zer), ktéry mzna nadpisa nie niszcac pliku (ang. Cave in-
fectors).

d. Wirusy lokupce s¢ w dowolnym miejscu pliku (ang. Surface infectors),
wystepuja das¢ rzadko, co jest pewnie wynikiem teg®, trzeba posiadaniemate
umiegtnosci, aby je napisa

e. Wirusy wykorzystujce czs¢ ostatniej jednostki alokacji pliku JAP (ang.
Slack space infectors), korzystayne z tegoze plik rzadko zajmuje doktadnie
wielokrotnai¢ jednej Jednostki Alokacji Pliku (JAP).
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2.2.2 Wirusy towarzysace (ang. Companion infectors)

Wirusy te pisaneashajczsciej w jezykach wysokiego poziomu (C, Pascal).
Atakuja one pliki a ich dziatanie opieragsha hierarchii systemu DOS podczas
uruchamiania programow. Oznacza #e, w przypadku uruchamiania jakiggo
programu bez podania rozszerzenia, najpierw posaulki jest plik o rozszerze-
niu *.com, pé&niej *.exe a na kacu *.bat (W przypadku wykorzystania interpre-
tatora polece 4DOS dochodgjeszcze pliki BTM, ktére d&da poszukiwane przed
plikami *.bat).

Przyktad:
1 Jeeli wjednym katalogu istnigjtrzy pliki:

a) prog.bat

b) prog.com

C) prog.exe
To jako pierwszy &dzie uruchamiany plik z rozszerzeniem *.conziéj *.exe a
na kaicu *.bat.

Plik prog.com kdzie st uruchamia ilekro¢ podamy nazewPROG bez rozsze-
rzenia lub z rozszerzeniem *.com. Plik PROG.EXEznaow tym wypadku uru-
chomi wytacznie poprzez podanie jego petnej nazwaglzltez poprzez uprzednie
usungcie pliku PROG.COM z danego katalogu. Uruchomigileu *.bat wyma-
ga albo usurcie dwoch wczéniej wymienionych plikow z katalogu,atlz wpi-
sanie nazwy pliku z rozszerzeniem *.bat. Jak wid&us ma kilka maliwosci,
aby zainfekowé uruchamiany program.

Istnieje plik *.com: nie mgna zastosowainfekcji
Istnieje plik *.exe: mana utworzy plik o takiej samej nazwie, 0 rozszerzeniu
*.com ktory kxdzie zawierat wirusa.

Istnieje plik *.bat: mana utworzy plik o takiej samej nazwie, 0 rozszerzeniu
*.com lub *.exe, ktéry bdzie zawierat wirusa.

Nastpna proba uruchomienia tak zavaego programu spowoduje najpierw
uruchomienie podszyw@jego st pod program wirusa, a dopiero on, po zako
czeniu pracy, przeka sterowanie do programu macierzystego, r&pigj po-
przez wywotanie programu interpretatora poteeeparametrem: /C NazwaPli-
kuOfiary.

Ciekawym ,udoskonaleniem” techniki opisanej paely jest sposob infekciji

stosowany przez wirusy towarzyse, ktore wykorzystaj zmienrny, srodowisko-
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wa PATH (ang. Path companion infectors). Zmienna keedta liste katalogéw
przeszukiwanych przez DOS’a podczas uruchamiamgramu. Wirus korzysta-
jacy z tej techniki tworzy plik, ktory zawiera kod musa w innym katalogu, znaj-
dujacym st w zmiennejrodowiskowej PATH przed katalogiem, w ktorym znaj-
duje st zaraana ofiara. W takim wypadku infekcmaozna zastosowadla do-
wolnego pliku z *.com, *.exe, *.bat, poniew&olejncd¢ uruchamiania zaima
jest przede wszystkim od zawaitozmiennej. Przyktadowo:

PATH = C:\,C:\DOS;C:\Windows, a w katalogu C:\DO$niascimy plik
WIN.BAT, to podczas kolejnego wywotania systemu WIRWS (przez uru-
chomienie programu

C:\WINDOWS\WIN.COM bez podawanidciezki, czyli najczsciej WIN)

z katalogu innego ni

C:\WINDOWS, system uruchomi najpierw plik C:\DOSWABAT, a ten do-
piero uruchomi wigciwy program

C:\WINDOWS\WIN.COM.

2.3 Techniki tworzenia wirusow:
2.3.1 Wirusy wielopostaciowe

Od dawna twércy wiruséw marzyli, aby ich ,dzietaytp niewykrywalne
przez skanery antywirusowe. Rozawanie bylo proste: wczesne skanery antywi-
rusowe postugiwaly siprobky (fancuchem bajtow charakterystycznych) ze zia-
panego i przeanalizowanego wirusa. Taki skanersptdaipc plik poréwnywat
jego struktug ze skladowanymi w swojej bazie probkami. W razigkmycia po-
dobieastwa wszczynany byt alarm. Wystarczyto stwdrayirusa, z ktérego nie
maozna bylo pobra prébki. Aby byto to maliwe, wirus po kadym swoim powie-
leniu powinien wygidat inaczej. Pocgkowo wprowadzono procedury szyfitj
ce kod wirusa za pomacstatego lub zmiennego klucza. Ta procedura zawsze
wygladata jednakowo i z niej mioa bylo wyznacz§ bajty charakterystyczne.
Nastpnie prograntici poszli dalej. Aby ,zamydé oczy” skanerowi wprowadzo-
no do kodu procedury deszyfiogj dodatkowych, nieistotnych dla algorytmu in-
strukcji, zmienianych podczasidej infekcji. W odpowiedzi na to autorzy skane-
row antywirusowych wprowadzili do swoich probek tzmaki zasfpcze (np. bajt
ignorowany, przyjmujcy dowolry wartc¢). Kolejnym ruchem autoréw wirusow

byto utworzenie algorytméw genesajych od kilkudziesiciu do nawet 1 miliarda
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réznych postaci procedury deszyfiogj. Przy procedurach, ktére genaruojah
ilos¢ wariantow maliwe jest wykrywanie przez zapisanie w bazie skaner
wszystkich maliwych do wygenerowania ggow. Jednak przy dzisiejszych mo
liwosciach autorow i ich wirusow ta metoda wykrywania ndaje egzaminu. Au-
torzy nowoczesnych wiruséw stogujnetody: zaspowania i przestawiania in-

strukcji procedury deszyfrage], mieszania instrukcji wsaiwego kodu procedury

z instrukcjami ,jatowymi” np. NOP (nic nie rob) araozsiewania kodu procedu
ry deszyfruagcej w kodzie nosiciela. Metoda szyfrowania polinemhego jest
réwniez stosowana dla kodu wirusa rezyghiggo w pamici komputera. Utrudnia
to jego identyfikacje i obezwtadnienie.

2.3.2 Wirusy utajnione (ang. Stealth)

Jedra, z metod uczynienia wirusa niewykrywalnym jest jeg@ajnienie. Na
ogo6t kod wirusa jest widoczny w kodzie zavaego programu. Me&emy se 0 tym
przekona ogladajac zaraony program np. edytorem binarnym. Metoda utajm@iani
polega na podsuwaniu programom czytgin zaraony plik, obrazu jego sprzed
infekcji. Wirus wykorzystujcy technil STEALTH przechwytuje odpowiednie
przerwania i haadanie odczytu odka nosiciela (wirusy plikowe) lub podsuwa
oryginalny kod ze swojej przechowalni (wirusy dysia). W przypadku wirusow
plikowych plik odkaony po zamkriciu jest ponownie infekowany. Wirusy dys-
kowe ukrywaj swoéj kod na dysku réwniew inny sposéb. Formatujsobie do-
datkow sciezke, na ktorej umieszczajswoj kod. Do tak spreparowangjiezki
system operacyjny nie ma dgsti i kod wirusa nie jest nar@ny na wykrycie.
Wirusy typu STEALTH przeklamuajodczyty rozmiaru pliku, odejmag od ory-
ginalnego rozmiaru wielkg wirusa. Wytkownik komputera nie zauvg wiec
faktu powkkszenia si rozmiardw zbiorow na skutek infekcji. Aby ukryakt re-
zydowania w pamci komputera wirusy typu STEALTH podsuwgprogramom
oryginalne adresy wektorow przermvaraz ukrywaj zagte przez siebie bloki

pamkci oznaczajc je najczsciej jako nieprzydzielone.

2.3.3 Wirusy opancerzone (ang. Armory)
Dobry wirus musi nie tylko siukrywat, ale rownie musi by odporny na jego
analiz. Aby zapobiec deassemblacji kodu wirusa, autorgiawiap do jego ko-

du wiele pojedynczych bajtow dobranych w taki sfpsby przy prébie przetiu-
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maczenia go wygpowaty przektamania. Procesor wykoaey rozkazy kodu wi-
rusa w jednoznaczny sposob ,wie”, jakie rozkazyrabbma wykona, lecz pro-
gram ttumaczcy ten kod w mniejszym lub wkszym stopniu nie jest w stanie
zinterpretowa instrukcji, ktore zostaty obstawione ,lewymi bagtél. Inna meto-
da analizy kodu wirusa jest jegtedzenie pod kontroli programledzycego (ang.
debugger). W tym trybie kod wirusa jest wykonyw&ngk po kroku. Aby to byto
mozliwe debugger wstawia w kodzigedzonym specjalne bajty tzw. punkty za-
trzymania (ang. breakpoint). Jest kilka metod, atoydni taka analiz. Pierwsza
metoda jest usuwanie z kodu wirusa punktow zatrzyanaby w praktyce to za-
dziatato wirus musi by juz aktywny w pamgci. Z czstotliwoscia np. 18 razy na
sekund skanuje swoj kod i sprawdza czy nie ulegt modydjkgezeli tak to od-
twarza zmienione bajty na podstawie sum kontrolnyi@ki wirus potrafi teé np.
restartowa komputer, jeeli wykryje uruchomiony prograrsiedzcy. Inna meto-
da polega naayciu instrukcji "zabdéjczych" dla programiledzicego np. wywo-
lanie przerwa, ktdre on wykorzystuje, operacje na stosie. Kaeajmetoda to wy-
korzystanie mechanizmu procesora polggggo na przyjmowaniu nowych roz-
kazéw, podczas gdy rozkazy wémej pobrane s wykonywane. Zasada jest pro-
sta: instrukcja poprzedzg@a modyfikuje instrukcje nagina. Gdyby wykoné ten
kod z pela predkoscia procesora, czyli begledzenia to modyfikacja ta nie do-
sztaby do skutku. Powodem tego jestza®,modyfikacja odbytaby siw pameci
operacyjnej komputera a nie w buforze procesoraomiast pod nadzorem pro-
gramusledzcego bufor procesora jest@dezany po kadej instrukcjisledzone-
go programu wiec taka modyfikacja zostanie ,dosior@” przez procesor. W ten
sposOb wirus mae obroné sie przed wcibskimi programistami lub amatorami

diubania w cudzych programach.

2.3.4 Wirusy Boot sector'a

Wirusy tego typu zmieniajzawartd¢ sektora gidbwnego dysku (boot sector'a)
lub sektora tadowania. Zamiast prawdziwego koduiszggptam czs¢ samego
siebie, a dohrkopi¢ zapisuj zazwyczaj w innym miejscu. Takie wirusy uaktyw-
niaja si¢ tylko podczas startu z zamnego dysku. Kiedy ,ruszymy” z takiego no-
$nika wirus znajdujcy sk tam zostaje uaktywniony. Wczytuje on wowczas keszt

swojego kodu, ktory sitam nie zmiécit i prawdziwy sektor. i mamy zainfe-
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kowany dysk twardy, to by go wyleazyrzeba uruchonéi komputer z dyskietki
systemowej i uruchordidobry program antywirusowy.

2.3.5 Hybrydowe
Wirusy hybrydowe, $to wirusy, ktéredcza w sobie régne typy wiruséw. Wi-
rusow tych jest bardzo wiele. Rozprzestrzensig one bardzo szybko. Najest-

sze hczenie typow to: wirus plikowy i boot sektora.

2.3.6 Polimorficzne

Wirusy tego typu s najgrazniejsze, gdy najtrudniej jest je wykr§: Tworcy
wirusow, by utrudni zycie programistom pigszym programy antywirusowe za-
czli szyfrowat swoje dzieta. Szyfrowane ®ne w rG@ny sposob, np. przez XOR
- owanie. Kada kopia wirusa jest, wt inna, ale nie do kwa, gdy procedura
szyfrujpca jest zawsze taka sama i po niej skanery rozppamvieusa. Jest na to
jeden lek. Trzeba szyfrowaowniez procedu¢ szyfrupca, ale jak? Otd zobacz-
my na kody instrukcji: Wszystkie one wykoaup samo zadanie. Zesujejestr
AX. Istnieje jeszcze wiele innych instrukcji, ktoveykonup to samo zadanie,
a maj inne kody, np. INC mana zastpi¢ przez ADD, itp. W ten wkmnie sposéb
dziatap wirusy polimorficzne. Procedura szyfgoa wirusa za kalym razem jest
inna, mimo,ze wykonuje to samo zadanie. W ten sposébamie kilkaset ré-
nych postaci i dlatego skanery gio prostu guli Ten typ wirusa mge zmienig
Swoja sygnatue lub procedug operacyja przy kadej prébie infekcji, przez co
staje s¢ on trudniejszy do wykrycia przez oprogramowani¢yairusowe. Na
przyktad wirus Bugbear rozprzestrzenia sa pdrednictwem zajcznikOw wia-
domdaci e-mail i sieci lokalnych, ale pozostaje trudny wykrycia dz¢ki swojej
polimorficznej naturze. Inne wirusy, takie jak Smpbktore nie g polimorficzne,
Mo nie zosté wykryte przez nie zaktualizowane oprogramowanig\ainuso-
we, poniewa wystkpuja w kilku odmianach. Kiedy zytkownik otwiera zainfe-
kowany zadcznik, wirusy te zwykle kopiaj sic do folderu systemowego Win-
dows, a nagpnie modyfikup zawartdc¢ rejestru tak, aby zostaty uruchomione au-
tomatycznie przy ponownym uruchomieniu systemu.téjpese pobieraj ksiazke
adresow z oprogramowania obstugicego pocai elektroniczia uzytkownika
I wysylaja swoje kopie pod kaly adres znaleziony nadie kontaktow. W wia-

domdaciach tych podawane jest fatszywe nazwisko nadawcytrudnia wykry-
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cie prawdziwegdarddta wiadoméci. Temat wiadomgzi i tytut zakhczonego pliku
mog by¢ rézne i czsto g przypadkowe. Ogdblnie nate zachowa ostraznosé w

przypadku wiadomizi, ktorych tytuty wyghdaja na zbyt ptkne, aby mogty by

prawdziwe, np. ,Your Gift” (Twoj prezent), ,£150 && Bonus!” (Darmowy bo-
nus 150 funtéw) czy ,Amazing!” (Niesamowite!). Ttz tez podejrzliwie trak-
towat wiadomdci wygladajace jak zwykte wiadomgei e-mail, zapytania i/lub
biuletyny, poniewa np. wirus BugBear potrafi smaskowa w taki sposob. Pliki
zalkcznikdw czsto maj podwojne rozszerzenie i wypluja w formatach plikow
*.exe, *.scr lub *.pif. Ponadto wirusy te gto instaluy konie trojaskie lub pro-
gramy rejestrujce naciskane przezzytkownika klawisze, ktore wysylajte in-

formacje do autora wirusa. W ten sposob wpisywanzezp uytkownika hasta

i numery kart kredytowych maghy¢ przesytane do hakerow.

2.4 Generatory wirusow

Sq to programy, ktére unmiwiaja stworzenie wirusa bez znajoked systemu
i mechanizmdw wykorzystywanych przez wirusy. Nigste ,narzdzia” dos¢p-
ne & w Internecie praktycznie dla k@dego. Korzystaic z gotowych modutéw w
asemblerze mma utworzy wirusa o zadanych parametrach, ktérezn@onajcz-
sciej wybra za pomog zwyktego menu, veic praktycznie mee to zrobé nawet
»zielony” uzytkownik. Mozna okréli¢ zakres obiektow infekowanych, rodzaj
efektéw ,specjalnych”. Oprécz kodu wynikowego wiaigczyli gotowego do
uruchomienia) generatory twarzazwyczaj rowniz dobrze opisanerodia w a-

semblerze, co unitiwia zainteresowanym naalpisania wirusow douczaniegsi

3 Rozdziat:
Ochrona przed wirusami i robakami.

W 1997 roku miato miejsce wiele wiarna innych atakdéw sieciowych
0 mniejszym znaczeniu. Wprawdzie, swietle informacji, jakie obecnie moa
zdoby¢ w Polsce, komercyjna przeptza¢ komputerowa nie jest jeszcze w na-
szym kraju daym problemem. Tym niemniej z analizy sytuacji wyaike w du-
zej mierze polski Internet komercyjny nie jest praggvany na odpieranie ata-
kow hakerow. Podobnie jak na cahgwiecie, i w Polsce coraz weej firm i in-
stytucji podicza s¢ do swiatowej infostrady, jak jest Internet. Niestety, jedynie

niewielki procent tych przedgiiorstw widzi realnie potrzebzapewnienia swoim
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sieciom lokalnym nalg/tego poziomu bezpiecastwa. Przedsgbiorstwa, ktérych
kierownictwo pragnie rozwea te zagadnienie na odpowiednim poziomie, naj-
czesciej trafiap na r@&ne problemy. Do najwaiejszych z nich naia;:

a. Brak fachowej kadry,

b. Mata dostpnas¢ wiarygodnychzrédet informacji o zagreeniach i mali-
wosci skutecznego przeciwdziatania,

c. Brak kompleksowej wizji systemu bezpietigieva.

Chcielibydmy na moment zatrzyndaprzy tych punktach. Niestety, nadal
w Polsce trudn& sprawia znalezienie odpowiedniej osoby na startlawadmi-
nistratora sieci. Zatrudnienie etatowego specjabst bezpieczestwa jest rzecz
jeszcze bardziej skomplikowanDlatego te firmy i instytucje, ktérych istotne
dane opracowywane i przechowywang v systemach informatycznych oraz
przesytane za peoednictwem sieci komputerowych (w tym ft&kza pérednic-
twem Internetu), powinny e%ciej niz obecnie korzystaz pomocy fachowcéw,
ktOrzy zajmug si¢c profesjonalnie tematykszeroko pojmowanego bezpiesigiva
danych. Osobom, ktore dotychczas nie zgtksie z zagadnieniami bezpieaze
stwa danych, esto sprawia trudnié wyobrazenie mnogéci zagraen, na jakie
we wspotczesnych warunkach naoay jest system informatyczny przegsor-
stwa. Tworac mechanizmy bezpiecastwa w przedsbiorstwie, naley wzia¢
pod uwag jedynie rozwizania kompleksowe, zapewnjeg maksimum bezpie-
czenstwa, jakie mena uzyské w zamian za przeznaczone na ten cel fundusze.
Nalezy pamkta¢ o jednoczesnym stosowaniu wielu systemoéw zabez@iepra-
cujacych na wielu ptaszczyznach, paeszy od zapewnienia fizycznego bezpie-
czeastwa sieci i pracacych w niej komputerow, poprzez instalaodpowiednio
dobranego przez specjalistbw oprogramowania, naplkeksowo opracowanej
polityce bezpieczestwa i odpowiednim przeszkoleniu pracownikow rskayw-
szy. Opracowuyc system bezpiecastwa, naley zawsze pamgtat o tym, aby za-
stosowandrodki byly adekwatne do waosci chronionych zasobéw. W przeciw-
nym razie mae tatwo popetr blad, polegajcy na nieuzasadnionym stosowaniu
bardzo drogich rozwzair w miejscu, gdzie zycie tego typusrodkow jest ekono-
micznie niecelowe. Wane jest teé zwrécenie uwagi zarOwno na zageoia ze-
wnetrzne, jak i wewntrzne. Niezkdnym, a czsto zupetnie pomijanym w pol-
skich przedsibiorstwach elementem systemu bezpiéstga jest odpowiednio

skonstruowana polityka bezpiedéstwa, precyzyjnie okiéajaca zarbwno proce-
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dury posgpowania w poszczegolnych sytuacjach, saanych z wykonywaniem
przez pracownikow rych czynnéci zawodowych, jak i procedury pepbwa-

nia w sytuacjach zagtenia. Bardzo wane jest doktadne okékenie praw i obo-
wiazkow wszystkich gytkownikow systemu informatycznego z administramhora

systeméw komputerowych i cztonkami kierownictwaewie.

3.1 Budowa i dziatanie programéw antywirusowych

Jednym z zagt@n dla danych przechowywanych i przetwarzanych wesyst
mach komputerowychasprogramy ziéliwe, ktére mog dostd@ sic do nich wraz
z pazadanymi danymi. Ochranprzed tym zagrgeniem stanowi obserwacja kodu,
ktory jest wprowadzany do systemu oraz dfiajakie podejmuje. Oprogramo-
wanie spetniajce powysze funkcje nosi naazwoprogramowania antywirusowe-
go. Jego praca polega na sprawdzaniu kodu weltedn do komputera lub ta-
kiego, ktory ma b§ za chwik wprowadzony. Programy antywirusowe obseawuj
rowniez prag dziatapcych programéw i w chwili zauwania ich niewtéciwego
zachowania podejmaijdziatania obronne. Programy antywirusowe skiacky
z wyspecjalizowanych blokéw funkcjonalnych, ktorepditpracyy ze soh zarz-
dzane przez system administracyjny.

Rysunek 1. Budowa programu antywirusowego

Na rysunku 1 przedstawione snoduty stanowice elementy skiadowe pro-
gramow antywirusowych. Elementy znajgltg s¢ po lewej stronie rysunku sta-
nowia sktadowe ,tradycyjnych” programéw antywirusowyctatomiast elementy
znajdupce sk po prawe] stronie pojawity sw wyniku wzrostu zagreenia kom-
puteréw osobistych, w szczegoseopo podiczeniu ich do Internetu. Modutowa
budowa programow antywirusowych ughivia tworzenie nargdzi przeznaczo-
nych do specjalizowanych zada@skga st w ten sposob zwkszenie skuteczno-
sci i efektywnaci pracy przy jednoczesnym zminimalizowaniu zapsiiavania
na zasoby systemu. Przyklademzamdy¢ tworzenie oddzielnie monitora antywi-
rusowego i skanenpocztyelektronicznej. W momencie, gdy nie odbieramgz
nie wysytamy poczty skaner pocztowy imeqpozosté dezaktywowany natomiast,
gdy zaczynamy wykonywaktéras z tych czynnéci jest on automatycznie uru-
chamiany. Gtownym sktadnikiem odpowiedzialnym zagmprogramu jako cato-
$ci jest system administracyjny - z nimytkownik ma kontakt zaréwno podczas

konfiguracji programu, jak i decydig o losach podejrzanych plikdw. System ten
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stanowi interfejs p@ednicacy pomedzy wytkownikiem a pozostatymi g&cia-
mi programu oraz zapewnia wymiaimformacji pomeédzy poszczegdlnymi jego
modutami.

System administracyjny oferuje ngstijace funkcje:

a) Automatyczna igczna aktualizacja baz sygnatur wirusOw i oprograarug;
b) Harmonogram zada

c) Skanowanie naadanie wybranych napdw, katalogéw i plikdw,

d) Raporty i statystyki z dziatania programu,

e) Wiaczanie i wyhczanie oraz konfiguracja monitora antywirusowego,

f) Wiaczanie i wyhczanie oraz konfiguracja zasad filtrowania pocZgkieo-
nicznej,

g) Wiaczanie i wyhczanie oraz konfiguracja zasad filtrowania zawaitstron
internetowych.

Pomoc do programu - me by off-line (jej zrodta znajduj sie na komputerze
uzytkownika) i on-line (dosfpna w sieci Internet).

Dodatkowo w systemie administracyjnym, w zaleci od programu, mag
si¢ znale¢ nastpujace opcje:

a) Konfiguracja dodatkowych ustugviadczonych przez producenta,
b) Przesytanie informacji lub podejrzanego pliku dodeatorium producenta.

W przypadku wdrgenia sieciowych rozwian antywirusowych administracja
programami na poszczegolnych komputerach w sie¢erndbywa sie z jednego
centralnego miejsca w sieci - serwera administrenyp (rysunek 2). Pozwala to
zredukowa@ koszty zarzdzania oprogramowaniem antywirusowym, jak rowvinie
przeprowadza czynndéci administracyjne bez koniecziwb przerywania pracy
uzytkownikowi. W rozwhzaniach sieciowych oprogramowanie instalowane na
komputerach-klientach unmtiwia uzytkownikowi jedynie wyboér skanowania na
zadanie wybranych plikow, folderéw i dyskow. Pozostahazliwosci programu
sa dla niedosipne; uytkownik otrzymuje tylko informacje o decyzji odéroe do

zainfekowanego pliku, jakpodjt administrator.
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Rysunek 2. Administracja programami antywirusowymsrodowisku siecio-
wym

3.1.1 Skaner antywirusowy

Skaner antywirusowy, zwany réwuiigskanerem naadanie”, sprawdza nza-
danie wskazane pliki, foldery, lub dyski. Skanerggnby¢ uruchamiane réwnie
automatycznie o wczniej zaplanowanych porach, poprzez odpowig#onfigu-
raci funkcji harmonogramu. Mdiwe jest rownie¢ wywotywanie skanowania
w czasie, gdy system nie wykonuje innych zZadkeeli zostanie znaleziony po-
dejrzany plik, skaner przekazuje inform@agj znalezieniu wirusa do systemu ad-
ministracyjnego, ktory pozwala padjuzytkownikowi decyz¢, co zrobé z podej-
rzanym plikiem. W przypadku korzystania z rozzen korporacyjnych, decyzje
o dalszym losie pliku me zalee¢ od administratora systemu, natomiasgytu
kownik zostanie jedynie o niej poinformowany. Skanantywirusowe mog
rowniez postugiwa sie bardziej ztaonymi metodami wykrywania wiruséw i
wyszukiwanie sygnatur. Do metod tych #emy zaliczy¢: analiz heurystycza,
skanowanie rekurencyjne zarchiwizowanych plikdwkryyanie wirusow makr

i polimorficznych, przeprowadzanie leczenia zaiofgknych obiektéw oraz de-
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kodowanie plikow aywajacych stabych algorytmow kodigych i sprawdzanie

czy w skanowanych obiektach nie zaszty zmiany.

3.1.2 Monitor antywirusowy

Praca monitora antywirusowego polega na skanowatniektéw podczas ka
dego dosfpu i monitorowaniu dziatania systemu. W przypadktknycia infekcji
lub niepaadanych dziata monitor blokuje dogp do podejrzanego obiektu i jego
dziatanie, informujc o tym uytkownika. Ten ostatni podejmuje wowczas decy-
Zje 0 leczeniu pliku, jego uswiu lub przeniesieniu do kwarantanny. Niektore
programy jedynie trwale blokajdostp do pliku, informujc uzytkownika o wy-
krytym wirusie, a decyzjodnanie do jego dalszego losu podejmuje administra-
tor. Z uwagi na sposob dziatamaonitor musi przez caty czas rezydawa tle.
Wymusza to implementacje monitorow jako:

a. Programéw rezydentnych systemu DOS (TSR),

b. Sterownikéw 16- i 32-bitowe VxD systemu Windowse(stwvniki urzdzen
wirtualnych),

c. Ustug systemowych w systemach Windows NT/2000/XP,

d. Paneli sterowania w komputerach Macintosh,

e. Procesow- demonow w systemach UNIX/LINUX.

Skanery rezydentne €#to korzystaj z tej samej bazy wiruséw, co skaner
dziatapcy nazadanie, w zasadzie wykrywa] te same wirusy. Jednak ograniczo-
ne pod tym wzgidem g skanery rezydentne systemu DOS, ze wigina ogra-
niczone zasoby spgtowe (ograniczona iké dostpnej pamgci). Ponadto skanery
TSR systemu DOS w wkszaci nie wykrywap makro wirusow (ze wzgtu na
brak maliwosci uruchomienia wielu z nich w tym systemie) oraajartrudnaci
z wykrywaniem wirusOw polimorficznych. Ograniczemiatyczce metod, jakimi
postuguj sie monitory antywirusowe w stosunku do skaneréw, pdoveane s
kompromisem pomgdzy skutecznéria a zagtoscia zasobow systemu. Monitory
dzialap podczas codziennej pracyywikownika na komputerze, dlategoztaie
mog absorbowé nadmiernie zasobOw systemowych. zZBuzagtos¢ systemu
przez monitor skutkowataby wydtanym czasem oczekiwaniayikownika na
realizacg¢ jego zada. To - z kolei - implikuje ci&¢ wytaczania zabezpiecie
atym samym catkowdt rezygnacj z ochrony antywirusowej. Istatntechnilkg

pracy monitoréw antywirusowych jest obserwacja praygstemu. Praca nadzia
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wykorzystupcego t technile polega na rezydowaniu w pagoi w celusledzenia
dziatapcych procesOw i wypatrywania ich miwych szkodliwych dziata.
W momencie wykrycia proby wykonania szkodliwej apgr, monitory blokuj
jej dziatanie i informyj o tym wytkownika. Ten musi okéi ¢ czy zaobserwowa-
ne dziatanie jest prawidiowe, czy:taie. Zalenie od poditej decyzji monitor
pozwala na wykonanie operacji lub blokuge Programy stosage & metod nie
potrzebug bazy danych sygnatur wirusow i mpgykrywat nie zidentyfikowane
wczesniej programy ziéliwe. Ponadto nie wymagajak czstych uaktualnig jak
skanery znanych wiruséw oraz mogracowg& we wczéniej zainfekowanych
systemach. Natomiast do wad te] metody walki z sami zaliczamy diy ab-
sorpcg uwagi wytkownika, ktory musi - ze wzgtlu na mat réznice pomkdzy
dziataniami szkodliwymi a padanymi - potwierdza prawidtowaé roéznych
dziatax. W momencie wykrycia prawdziwego szkodliwego peosgu to uytkow-
nik musi pody¢ decyzg, co zrobé. Kolejma wadh jest maliwos¢ ominigcia tak
dziatapcych zabezpieczeprzez wirusy #ywajace procedur niskopoziomowych
zamiast standardowych wywataystemowych. Jednak niektére monitory dziata
moga wyszukiwa& programy przeprowadzgge niskopoziomowe dziatania na

sprzcie z pomingciem standardowych wywalasystemowych.

3.1.3 Skaner poczty elektronicznej
Skaner poczty elektronicznej jestegzia programu antywirusowego instalo-
wam pomkdzy serwerem, a klientem pocztowym, co uiivaa sprawdzanie

poczty przychodacej i wychodzcej.
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Rysunek 3. Ogdlna idea dziatania programu antywinggjo ze skanerem poczty
elektroniczne,.

Zadaniem Skanera poczty jest odebranie wiadohmd serwera pocztowego
lub Klienta poczty, przetestowanie jej i zdecydowam jej dalszym losie, rysu-
nek 3.

W zaleznosci od maliwosci i konfiguracji skanowane madyy¢ wyodrebnio-

ne zadczniki z wiadoméci, badz tez cate wiadoméci. Jednak, w tym drugim
przypadku, modut skamgy poczt musi mi€ mozliwo$¢ skanowania poczto-
wych formatéw tekstowych. Natomiast, gdy progranragfo wyodrebniat zahcz-
niki z wiadomdci, w razie wykrycia jego infekcji m@ go wyleczy lub usungé,
a do klienta pocztowego dociera z joezpieczna - wiadondé. W takim przypad-
ku program antywirusowy informuje o przebiegu opgral&li zainfekowana
poczta byta wysytana z chronionego komputera, ptkastaka jest blokowana,
a o wykryciu infekcji aytkownik informowany jest stosownym komunikatem.

Podobnie wygida sposéb pogbowania, gdy program pocztowy operuje na

wiadomdaci w pocztowym formacie tekstowym.
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l6-06-2004, 0929
M Wirus zneutralizowany!

WWykrvby wirus zostat unieszkodliviony,
Wyleczono plik.

MNazwa wirusa:
ExploityiFrame

Lokalizacja wirusa:
Undefivered Mail: User unknomwn

3¢ Zarnknij

b)

Ostrzezente programu Panda Antivirus Platinum:

Plik Undelivered Mail: Tser unknown byl zainfekowany wirusemn ExplotfiFrame 1 zostal wyleczony.

Rysunek 4. Przyktadowa informacja generowana ppegram antywirusowy
w przypadku wykrycia zak@nej poczty, wiadonig a) jest wywietlana na ekra-
nie komputera, b) - de¢zana do wiadonsai

Natomiast, gdy nie zostanie wykryta infekcja, pargrantywirusowy przeka
wiadoma¢ dalej; w przypadku poczty wychogtz] - do serwera pocztowego,

aw przypadku poczty przychag=z) - do klienta pocztowego.

3.1.4 Modut naprawczy
Modut naprawczy, to @&¢ programu antywirusowego odpowiedzialna za usu-
nigcie ztaliwego programu z pliku oraz przywrocenie go daoataprzed infekcji.
Niestety niektére skutki infekcji lub dziatania wia mog by¢ nieodwracalne,
a inne, takie jak zmiany w rejestrze, chacsa odwracalne - to zwykle nie $o0-
prawiane. Ostatnio mina zauway¢ tendena wérod producentéw nagdzi an-
tywirusowych do oferowania specjalizowanych rdez do usuwania konkret-
nych, gkboko zagniedzonych, wiruséw (na przyktad Sasser A, Blaster).
Narzdzia dezynfekujce mog wykorzystywa:
a) Sumy kontrolne,
b) Heurystyki,
c) Bazy z informacjami o zmianach dokonywanych przeznsy.
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W przypadku wykorzystania sum kontrolnych musimghpewndc¢, ze wyli-
czanie sum kontrolnych naptto w momencie, gdy pliki nie byly zainfekowane.
Spowodowane to jest tynie wyliczenie sum kontrolnych dla zainfekowanych
plikow, powoduje przeoczenie faktu infekcji. Detakt heurystyczne wykorzy-
stuja algorytmy starajce st przywrdct oryginalry zawart@¢ obiektéw. W swej
dziatalngci nie wykorzystuj baz znanych wiruséw. Natomiast dezynfektory wy-
korzystupce bazy danych znanych wirusow potadfrecyzyjnie usugt programy
ztosliwe. Obecnie najegciej tworzone s jako narzdzia usuwajce konkretne

wirusy, na przyktad Beagle, Bagtrans.

3.1.5 Modut kwarantanny

Zadaniem tego modutu jest - bezpieczne dla systepnzechowywanie obiek-
tow zainfekowanych lub podejrzanych o infekdylechanizmy zaimplementowa-
ne w Module kwarantanny unieriwiaja uruchomienie takiego pliku oraz blo-
kuja dostp do niego wszystkimaytkownikom i programom poza programem an-

tywirusowym.

3.1.6 Modut aktualizacji

Modut ten pozwala na pobieranie uaktuatnb@z sygnatur wiruséw. Pobiera-
nie najczsciej odbywa si metod, przyrostow, co oznaczaze bazy sygnatur wi-
ruséw na serwerze producenta poréwnywana jest gz mazZomputerze klienta
i $ciagane g tylko brakupce definicje wirusow. Metoda ta pozwala zmniefszy
obciazenie hcza zaréwno serwera z aktualizacjami, jalazh klienta. Funkcja
umazliwia réwniez aktualizacg plikbw programu antywirusowego. Programy an-
tywirusowe wyposzone & w funkcg automatycznego pobierania aktualizaciji.
Przebiega ona nagtujaco: program, co pewien (oksteny) czas sprawdza czy na
serwerze aktualizacyjnym pojawityesnowe elementy do pobrania.slietak,
sciaga je i informuje aytkownika o aktualizacji (powiadamianie tma wyh-
czy¢). W module aktualizacyjnym dagina jest opcja wytzapca automatyczn
aktualizacg. W tym momencie mdiwe jest eczne przeprowadzanie aktualizaciji
nazyczenie, hdz ustalenie harmonogramu aktualizacji bez udziaitkownika.
Opcja ta pozwala wybéadowolm pore dnia i dowolny dzié tygodnia, w ktGrym
bedzie dokonywana aktualizacja bez udziakytkownika. Mazna réwnig wy-

bra¢ cykliczne wykonywanie aktualizacji o oktenej porze w danym dniu tygo-
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dnia, na przyktad zawsze wapek o 20:00.W zaleosci od konfiguracjisrodowi-
ska pracy (jedno stanowisko komputerowe lub komportacuacy w sieci lokal-
nej) mazna zastosowarozne strategie aktualizacji. | tak, w przypadku jegime

komputera mgliwy jest tylko scenariusz aktualizacji beZpedniej z serwera

z uaktualnieniami do programu (nowe definicje winws pliki programu). Nato-

miast w przypadku komputeréw prageych w lokalnej sieci komputerowej mo

liwy jest scenariusz taki jak dla pojedynczego kotepa, czyli kady z kompute-

row taczy st bezpdrednio z serwerem aktualizacyjnym producenta lubigra-

nie aktualizacji za pwednictwem dedykowanego serwera do pobierania kktua

zacji.

=
=

Senwer aktualizacyjny
producenta
Qprogramaowania

Komputer z programem
antywirusowsyIm

Rysunek 5. Aktualizacja programu antywirusowegaeprzamodzielny komputer

Internat

Serwer akdualizacymy
producenta
oprogramowania

Senwer
aktualizacyiny

] '

Komputer
Z programem
BNTWITLSOWYM

Rysunek 6. Strategia aktualizacji z wykorzystangarwera aktualizacji
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Internet

Senwer aktualizacyjny =
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oprogramowania
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Komputery
Z programerm
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Rysunek 7. Aktualizacja programu antywirusowegaeprizomputery pracuage
w sieci lokalnej - scenariusz: 2@y komputer pobiera aktualizacgamodzielnie.

W przypadku zastosowania strategii aktualizacypagpdrednictwem serwera,
wszystkie aktualizacjeasnajpierw przez niegdciagane, a dopiero staaat, (co
wymaga akceptacji administratora) dystrybuowanekdmputeréw klienckich.
Strategia ta pozwala zmniejszgbciazenie hcza, poprzez ktére sidokalna jest
pofaczona z Internetem oraz zmniejéabcihzenie serwera aktualizacyjnego pro-
ducenta oprogramowania. Ponadto administratarena@cydowd, jakie popraw-

ki i w jakich porach bda instalowane na komputerach w jego sieci.

07-2004, 11152
2 q Antywirus
5 zaktualizowany!

Liczba nowych swgnatur: 83
Liczha rozpoznawanych wirusdw; 1083

Panda zapewnia codzienne akkualizacje.
Twij program bedzie aktualizowat sie
aukomatyvcznie kiedy potaczyvsz sie z
Internetem.

¥
s

B Zamknij
¥ Zamknij i nie pokazuj tego ponownie

o

anda Titarium Antiviras 2004

Rysunek 8. Komunikat o zakczeniu aktualizacji generowany przez program
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3.1.7Modut raportow i statystyk

Modut ten podaje raporty o incydentach, wykrytychiusach oraz dziataniu
automatycznej ochrony. Ponadto generuje statygtykzakaczeniu skanowania
na zadanie. Przyktadow statystylk generowas przez program Panda Titanium
Antyvirus przedstawia rysunek 9.Statystyka genermamao zakaczonym skano-
waniu podaje, co zostalo przeskanowane i w jakiejci, oraz informagj

o obiektach zainfekowanych, wyleczonych i ktérymiemono nazwy.

Skan Mojego Komputera anulowano
Wyniki skanowania

Mie znalezicno wirusal

| Pame: Bt ] Wi
Proeshaloviars: T 1 219 ]
T sinfetoveans: he o o ]
Wdsczone: o o ]
Imizna nazweey - - o ]

ModZesr obejrzed srczegdiowy raport ze shkandsania

||_: Pokas szezegdbouny raport

Uwrnadgypa
.E'] Zaleramy shanmwanis obege Systeu Dz:ynaﬁﬂcjraz w iprgodineg, aby Biyd
Py, 3 komputor poeosta je widny od winus

A= wWistecs

Rysunek 9. Statystyka skanowania podawana przeggroPanda Titanium
Antyvirus 2004

Przyktadowy raport pokazany na rysunku 10 podajerimacje o pracy pro-
gramu uporzdkowane w kolumny zawiergje informacje (pats od lewej) o:
a) Zdarzeniu, kiedy ono sizaczto i skaiczyto oraz nazwwykrytego wirusa.
b) Dacie, kiedy dane zdarzenie zaistniato w postaia dgodziny,
c) Informacje dodatkowe, czyli podaje elementy, jakistaty poddane skanowa-
niu (nagdy, katalogi i nazwy plikéw),
d) Wynik dziatania wykonanego przez program nadyan z plikbw.

3.1.8 Firewall

Zapora ogniowa w swej podstawowej konfiguracji smaa skd pochodzi
pakiet, jakiego jest typu i da#l jest kierowany, a naginie na podstawie tych da-
nych podejmuje decygjo jego przestaniu lub odrzuceniu. Zapory ogniow-d
tajace na wyszym poziomie sprawdzajyp pakietu, a nagbnie przeprowadzaj

dodatkows jego analiz i negocjacje w imieniu azytkownika. Zapory dziatage
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w ten sposOb nazywane sistugi proxy. Zapora ogniowa nie jednoczénie
swiadczy¢ ustugi filtru pakietow i serwera proxy.

Skan rozpoczety 170604 195750 Skan: Pop-up menu
Skcan zakoficzo ny 16/06/04 15:43:335 Skarn: Pop-up menn
Skan rozpoczety lafe/id L542:57 Skan: Pop-up menu
Znalziono wirusa: Explot/iFrame 16/06/04 09:32:26 Zdezynfekowano
Lolalizacia: Undelivered hiail: User unknowmn

Znalziono winasa: EzploitiFrame 16/06/04 09:30:14 Zdezynfekowano
Lokalizacja: Undeliwered Mail: User unknown

Slean zaltoticzo ney 15/06/04 20:17:39 Skart Pop-up metil
Skan rozpoczety 150604 20:16:34 Skan: Pop-up menu
Enalziono wirasa: W3 2/Bagle. pwdzip 15/06404 08:41:51 Zdezynfekowano
Lokalizacja: Aliwve_condom. zip

Fnalziono winisa: W32 /Bagle pwrdzip 15/06/04 08:41:22 Zdezmfelkowano
Lokalizacja: Joke. zip

Znalziono wirasa: W3 2/Bagle. pwdzip 15/06404 08:40:48 Zdezynfekowano
Lolalizacia: Document. 21

Skcan zakoficzo ny 15/06/04 03:39:00 Skarn: Pop-up menn
Skan rozpoczety 15/06/04 05:35:22 Skan: Pop-up menmu
EZnalziono winiza W32/Bagle pwndzip 13/06/04 23:27:23 Zdemmfelowana
Lokalizacja: Your rnoney. zip

Znalziono wirasa, W32/Bagle. pwdzip 13/06404 18:17:12 Zdezvnfekowano
Lokalizacia: Your_monevy.zip

Fhalziono wirisa: W32/Bagle pwrdzip 080604 16: 1755 Zdemmfelkowano
Lokalizacja: Details. zip

Enalziono wirusa: Explot/iFrame 08/06/04 16:16:04 Zdezynfekowano
Lolalizacia: Undeliverable ol Tezer unltnowen

Skcan zakoficzo ny 0B/06/04 15:19:49 Skarn: Pop-up menn
Znalziono wirusa, Exploit/iFrame 08/0a/04 15:19:42 Zdezynfekowano
Lokalizacja: Undeliwerable Mail: User unknown

Rysunek 10. Przyktadowy raport generowany przegnara antywirusowy
Panda Titanium 2004

3.1.9 Modut filtrowania zawartosci poczty elektronicznej

Funkcja filtrowania zawartgi poczty elektronicznej ma za zadanie wyelimi-
nowa niechciane wiadonsai, okreslane jako spam. W tym celu sprawdza zawar-
tos¢ pol: ,0d”, ,Nadawca X", ,Nadawca” w nagtéwku wiadmsci. Jezeli warto-
sci tych pdl znajdyj sie na lécie znanych nadawcow spamu (RBL), wiadéto
zostaje odrzucona. Kolejna mesgést odrzucanie wiadomda w oparciu o adres
IP nadawcy. Inna metoda polega na analizigtiéstu przy wykorzystaniu stow-
nika spamu, w ktérym kale stowo ma statystyczrwag: odzwierciedlajca cze-
stas¢ wystepowania w spamie. Wyszukiwanie tych stow i sumowaoh wska-
nikéw pozwala uzyskaminimalny poziom kddnej klasyfikacji wiadomsri jako

spam.
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Rysunek 11. Schemat filtrowania poczty elektrongzn

Schemat z rysunku 11 obrazuje dziatanie filtra, térgm wiadomdci sa naj-
pierw sprawdzane podatem wystpowania nadawcow na listach znanych
nadawcow spamu (RBL), a ngshie na stworzonej przezytkownika ,,0sobi-
stej” liscie spamerdw. Kolejnym krokiem jest sprawdzenig, madawca widnieje
na ,0sobistej” biatej kcie, czyli liscie osob, od ktérych poczta jest zawsze uzna-
wana za ,dohky”, bez wzgtdu na wynik dziatania innych metod klasyfikacji.
Ostatnim etapem oceny jest filtrowaniestiewiadomaci z uzyciem wzorcow
fraz i stbw zawartych w stowniku spamu. Po pézej tego etapu wiadondo jest
oceniana na podstawie wyniku wszystkich poprzedripkracji, do dalszego
sprawdzania przez program antywirusowy przechodkotpoczta nieuznana za
spam. Natomiast wiadorba zaklasyfikowane jako spam sisuwane lub przeno-
szone do osobnego folderu, gdzie w dowolnym moneemckna je przegidac.

3.1.10 Modut filtrowania zawartosci stron internetowych

Modut ten pozwala na sprawdzanie zawaitgtrony www pod ktem wyst-
powania na niej stow uznanych za niggtane przez nas i w przypadku ich wy-
stapienia blokuje do niej dogh. Maozemy réwnie wspomac si listami ,zakaza-
nych” stron internetowych, prowadzonymi przez niez@e organizacje. Istnieje
tez opcja zabraniaga wyswietlania pewnych elementow strony, na przykiad gra
fiki, badz stron znajduyjcych s¢ pod konkretnymi adresami. Wykorzystanie tej
funkcji pozwala kontrolowa wydajnag¢ pracownikow, poprzez zablokowanie

niewtasciwego wykorzystania Internetu. Memy w ten sposob ograniazyna
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przyktad dostp do prywatnych kont e-mail deginych przez www, wirtualnych
sklepow lub stron o téeiach pornograficznych.

3.1.11 Autodiagnostyka

Poniewa program antywirusowy sam m® st& sSi¢ celem ataku (na przykiad
w celu uniemaliwienia mu skutecznej pracy), posiada furkppzwalagca zdia-
gnozowa& swoj stan. W przypadku wykrycia nieprawidtocd@omaze poinformo-
wat 0 tym wytkownika, zakdczy¢ swoje dziatanie, lub zagdi¢ uszkodzone pliki

dobrymi z wykonanej wczaiej kopii.

3.2 Programy antywirusowe.

Historia z zainfekowaniem w 1986 r. kilkudzigsu uniwersyteckich kompu-
terow wirusem Worm Toma Morrisona uznawana jestjalfiie za pierwszy
przypadek rozpowszechnienia wirusa przez InterNetstety, ewolucja zidi-
wych programoOw nie zatrzymatasvowczas w miejscu. Wraz z udoskonalaniem
oprogramowania zabezpieczeggo take wirusy staj sie coraz bardziej podsp-
ne i niebezpieczne, a to oznacza,bez nowego, sprawnie dzialaggo i przede
wszystkim regularnie aktualizowanego programu aitysewego nie mamy, co
liczy¢, ze nie dosignie nas jaki mikrob. Program antywirusowy XXI wieku musi
by¢ narzdziem, ktore bdzie w stanie radzisobie nie tylko z bicymi zagrae-
niami, ale take spetnia wiele innych funkcji. Bardzo waym walorem jest np.
mozliwos¢ monitorowania poczty elektronicznej. Ryzyko zakdeania kompu-
tera t drogs jest bardzo die. Kolejna sprawa to wykrywanie i usuwanie koni tro
janskich, hoaksow (fatszywych alarmow), podejrzanypletw, kontrolek Ac-
tiveX, dialeréw... - lista ta z roku na rok wydai sk podwyzszapc poprzeczk
producentom oprogramowania antywirusowego, ale z@pewniac im prae
i chleb na diugie lata. Dlatego, mimo ra@sych wymaga programéw antywiru-
sowych wcaz przybywa, nie ma, wt klopotu w wybraniem dla siebie najbar-

dziej optymalnego rozwzania.

3.2.1 Norton antywirus
Skorzystaj z ochrony zapewnianej przez cegzsk najwickszym zaufaniem
na $wiecie program antywirusowy, automatycznie zabezapcy komputer

przed wirusami, robakami i oprogramowaniem typuyysgre”.
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» Umazliwia pobieranie aktualizacji zabezpieézgrzez 12 miescy i korzysta-
nie z nowych funkcji produktu przez caty rok. Ngstie mana wykupé kolejne
roczne subskrypcje.

» Umazliwia bezpieczne korzystanie z komputera, zapewoiayykrywanie
i automatyczne usuwanie wirusow, koni trggkich i robakow.

» Pozwala na przegilanie stron internetowych bez ryzyka obserwacjepnzie-
bezpieczne oprogramowanie typu ,spyware” lub nigdane programy typu
.=adware”, przeicia kontroli nad komputerem czy przekierowania dtyw po-
bierania aplikacji szpiegowskich.

» Zapewnia odpowiedaiochrore w przypadku pojawieniaghowych wiruséw
dzieki automatycznemu aktualizowaniu systemu zabezphecz

» Umazliwia bezpieczne otwieranie zakznikdw przesytanych za pednic-
twem poczty e-mail oraz komunikatoroéw internetowyzhpewniajc przeszuki-
wanie ich pod tem wystpowania zagrzen.

» Pozwala na tworzenie i udgphianie plikbw bez jakichkolwiek ograniaze
poniewa nawet skompresowane pliki skanowane w poszukiwaniu wirusow.
» Automatycznie usuwa wirusy, konie trogkie i robaki.

» Wykrywa i eliminuje niebezpieczne oprogramowaryput ,spyware”, pro-
gramy sledzce wprowadzane na klawiaturze znaki i inne nimgane oprogra-
mowanie monitorujce.

» Zapobiega przejmowaniu przez aplikacje typu ,spefi&ontroli nad stroa
gtébwng ustawion w przeghdarce internetowej i przekierowywaniu do witryn po-
bierania tego typu programow.

» Sprawdza zatzniki do przychodzych i wychodzcych wiadoméci e-mail
pod katem obecngci wirusow.

» Automatycznie skanuje zgizniki do przychodzcych wiadoméci przesyta-
nych przez komunikatory internetowe w poszukiwaragraen.

» Sprawdza skompresowane pliki archiwalne pateik wirusow.

» Blokuje niebezpieczne robaki internetowe, chgorsystem przed zainfeko-
waniem.

» Automatycznie pobiera aktualizacje w celu ochrgnyed nowymi zagrce-
niami.

» Automatycznie wykonuje skanowanie w poszukiwanitwsow po pobraniu

aktualizaciji.
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» Korzysta z inteligentnych technologii w celu wykgnia nowych robakéw i
innych zagraen, nie czekajc na aktualizacje oraz Przygotowuje system do 4insta
lacji, oczyszczajc go z wirusow.

» Wymagania systemowe

» Windows® XP Home Edition/Professional

Procesor 300 MHz lub szybszy

256 MB pam¢ci RAM

150 MB wolnego miejsca na dysku twardym

Windows 2000 Pro z dodatkiem SP3 lub nowszym

Procesor 300 MHz lub szybszy

128 MB pam¢ci RAM

» 150 MB wolnego miejsca na dysku twardym

YV V. V VYV V VY

» Wymagania dotycxce wszystkich instalaciji

» Naped DVD lub CD-ROM

» Microsoft® Internet Explorer, wersja 5.5 lub nowagzalecana wersja 6.0)

» Obstuga skanowania poczty elektronicznej dla sted@vych programoéw
pocztowych

» Obstugiwane komunikatory internetowe

» AOL® Instant Messenger, wersja 4.7 lub nowsza

» Yahoo!® Instant Messenger, wersja 5.0 lub nowsza

» MSN® Messenger, wersja 4.6, 4.7, 6.0 lub nowsza

3.2.2 NOD 32
3.2.2.1 Serwery pocztowe

Skanowany jest caty ruch pocztowy z i do serwerdalisto, novcil, novci2,
antares i capella. W przypadku znalezienia wiquz&z modut skanagy, email
zawierajcy wirusa zostanie przeniesiony do kwarantanny.zNgstem nie po-
wiadamia nadawcy ani adresata 0 znalezieniu wiagakcja ta zostata wygzo-
na, poniewa, powoduje ona wcej konfuzji i problemoéw i pierwotnie zaktada-
no. Wynika to z faktuze wirusy, podszywag sk pod inne osoby, aywaja fat-
szywych adresOw pocztowych i powiadomienia trafdg niewinnych osob.
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3.2.2.2 Serwery plikow

Serwery plikéw obstugage laboratoria dydaktyczne Centrum Informatyki (sa-
le: 213, 202B, 203B oraz CI1) i skladeg¢ st na domea GALAKTYKA wypo-
sazone § W oprogramowanie antywirusowe, pliki przetwarzgmeez serwer s
skanowane i w przypadku wykrycia wirusa leczonepk&ypadku, gdy leczenie

si¢ nie powiedzie lub nie jest mlbwe plik jest kasowany.

3.2.2.3 Stacje robocze
» Stacje robocze, czyli wszystkie komputery, ktére si serwerami, zostaty
wyposa&one w oprogramowanie antywirusowe, skladajsg z:
» modutu rezydentnego AMON - skanujacego w locieipikowane do paraci
komputera,
» modutu internetowego IMON - skanujacego w lociezi@oraz kod skryptow
na stronach internetowych
» modutu skanowania nzadanie NOD32 - skanagego pliki na dyskach twar-
dych oraz wymiennych, takich jak stacje dyskietstlacje CD-ROM, pen drive,
dyski mapowane przez gie
» modutu pocztowego EMON (opcjonalnie) - skajugjgo repozytoria pocztowe
(PST) w programach opartych na MS Exchange: Outi&®R7/2000/XP i now-
sze.

Programy na stacjach roboczych nie wymagadnego nadzoru ze strony
uzytkownika: aktualizyj sie co godzir, map zabezpieczone hastem konfigura-

cje, ktére § zaradzane centralnie z serwera tzw. kopii dystrybugyjne

3.2.3 MKS_VIR
3.2.3.1 Monitor antywirusowy

Monitor antywirusowy jest rezydentnym modutem, ktaa bieaco kontroluje
uruchamianie i zapisywanie plikow w systemie oraeimnych neénikach (np.

dyskietce).
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3.2.3.2 Skaner dyskowy
Skaner jest wygodnym naidziem do sprawdzania wszystkich zasobéw kom-
putera pod &em istnienia zagt@nia. Program m@ by¢ w prosty sposob skon-

figurowany tak by odpowiadat indywidualnym potrzetozytkownika.

3.2.3.2 Skaner poczty elektronicznej ArcaMail
Skaner poczty elektronicznej jest programem, kidrynteraktywny sposob
skanuje odbierane i wysytane listy elektroniczne@z&on wspotpracowaz kaz-
dym programem pocztowym dziataym w oparciu o protokoty POP3 i SMTP.
ArcaMail korzysta z wewgtrznego sterownika systemowego. To raganie
gwarantuje wysok efektywnad¢ skanowania (niewielkie ohgienie systemu)
i eliminuje potrzeb zmiany konfiguracji programu pocztowego. ArcaMaiistat

zaprojektowany tak, by stanoivtzes¢ systemu operacyjnego.

3.2.3.3 Modut automatycznej aktualizacji
ArcaVir Update jest narzlziem stidacym do automatycznej lulzeznej aktu-

alizacji programu poprzez sie

3.2.3.4 Firewall

Firewall zawarty w pakiecie ArcaVir stanowi kolejwarstwe w systemie za-
bezpieczé komputera. W dobie internetu firewall jest niedbym elementem
ochrony komputera, zwkszapcym poziom bezpiecastwa oraz chroncym da-
ne przed hakerami. ArcaVir Firewall zostat zapritpekany tak, by byt tatwy
w uzyciu nawet dla niedaviadczonych aytkownikow, jednoczénie posiadajc

wiele maliwosci konfiguracyjnych, ktére docenzaawansowaniaytkownicy.

3.2.3.5 Monitor rejestru

Monitor rejestru jest aplikagj ktora caly czas kontroluje zmiany w newral-
gicznych obszarach rejestru systemu Windows.Zalakyetu ArcaVir:
Efektywna¢ dziatania - zaréwno skaner jak i monitor pakieig mbchzaja zbyt-
nio systemu.

Umiejetnos¢ usuwania wirusOw bez niszczenia zainfekowanydtopli
Ciagte aktualizacje zapewnigjochrorg przed nowopowstatymi zagreniami

wkrotce po ich ujawnieniu i
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Blokowanie wirusow przy odbieraniu poczty elektixiej, kopiowaniu pli-
kow, uruchamianiu dyskietek i ptyt CD.

Bezptatne wsparcie techniczne dla licencjonowanysgtkownikow
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